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AVVISO PUBBLICO DI MANIFESTAZIONE DI INTERESSE PER
L’INDIVIDUAZIONE, DI UN OPERATORE ECONOMICO CUI AFFIDARE LE
ATTIVITA DI PROGETTAZIONE E IMPLEMENTAZIONE DEL MODELLO
ORGANIZZATIVO, MANTENIMENTO DELLO STESSO, ASSISTENZA
“FULL”, FORMAZIONE, E ADEMPIMENTI DI COMUNICAZIONE PRESSO
LE AUTORITA IN MATERIA DI NETWORK AND INFORMATION SECURITY
(DIRETTIVA NIS2 2022/2555 RECEPITA DAL D. Lgs. 138/2024)

Stazione Appaltante: AMET SPA - Piazza Plebiscito 20 - 76125 Trani (BT) -
P.IVA:04938250729 https://www.ametspa.it/
E-MAIL: protocollo@ametspa.it - PEC: protocollo@pec.ametspa.it

Dal 16 ottobre 2024 €& in vigore la nuova normativa Network and Information Security
(Direttiva NIS2) di derivazione europea. Il D. L.gs del 4 settembre 2024, n.138, recepisce la
direttiva europea e punta a migliorare la sicurezza informatica delle imprese e delle Pubbliche
Amministrazioni in Italia, in linea con gli altri Paesi dell’Unione Europea ampliando il campo di
attuazione della normativa a 18 settori tra cui quello dellEnergia “Aziende e utility operanti
nella generazione, distribuzione e fornitura di energia, incluse le reti elettriche intelligenti” e
dei Trasporti “Infrastrutture ferrovie, aeree, marittime e stradali’.

Entro il 28 febbraio 2025, TAMET S.p.A. deve registrarsi sul portale servizi del’Agenzia per la
Cybersicurezza Nazionale (ACN), mentre da aprile 2025 iniziera un percorso collaborativo
per rafforzare la resilienza sul tema.

A tal proposito La Societa AMET S.p.A., emana il presente avviso pubblico per I'acquisizione
di manifestazioni di interesse volte agli operatori economici interessati a proporre la propria
esperienza nella attivita di progettazione di un modello organizzativo, nel mantenimento dello
stesso, fornendo servizi di assistenza full e implementazione, di formazione e di rispetto degli
adempimenti in materia di network and information security (Decreto NIS2).

La proposta progettuale unitamente a tutti i servizi richiesti dovra essere orientata secondo
'elencazione di seguito riportata che ha valenza indicativa e non esaustiva che garantisca
alla Societa AMET S.p.A. il puntuale rispetto e adempimento delle disposizioni di cui al D.
Lgs. 138/2024.

Art. 1 Oggetto dell'incarico

Valutazione e gestione del rischio mediante implementazione di un sistema robusto di
gestione dei rischi che comprenda una valutazione continua e approfondita degli stessi legati
alla sicurezza informatica con approcci efficienti per la loro gestione. Previsione,
identificazione delle vulnerabilita, mappatura accurata delle infrastrutture tecnologiche,
identificazione dei punti deboli che potrebbero essere utilizzati per attacchi esterni, analisi
delle vulnerabilitd che coprano non solo le reti e i sistemi, ma anche i processi aziendali e la
gestione delle risorse umane, anch’essi obiettivi sensibili, con I'adozione di un piano di
mitigazione dei rischi. Piano deve essere basato su una valutazione di impatto che consideri
la probabilita di un attacco e la gravita delle conseguenze prevedendo I'adozione di misure
preventive, come firewall avanzati, crittografia dei dati e accessi privilegiati ben controllati,
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necessari per limitare i danni in caso di attacco.

Notifica degli incidenti sulla sicurezza che abbiano un impatto significativo sulla sicurezza
delle reti o dei sistemi informativi mediante segnalazione tempestiva degli incidenti di
sicurezza alle autoritd competenti entro 24 ore dalla scoperta, per garantire una risposta
rapida e coordinata da parte delle autorita, che possono avviare le indagini necessarie per
contenere il danno. Relazione dettagliata entro 72 ore dall'incidente al fine di fornire una
relazione completa che includa la natura dell'incidente, i sistemi compromessi, le misure di
contenimento adottate e i danni subiti.

Sicurezza della Supply Chain, ovvero non solo garantire la sicurezza interna dell’'azienda ma
la necessita di monitorare e gestire i rischi provenienti dalla catena di approvvigionamento,
quindi monitorare i fornitori mediante politiche di sicurezza informatica valutando i potenziali
impatti negativi se tali fornitori dovessero subire un attacco informatico imponendo agli stessi
requisiti di sicurezza contrattuali come I'obbligo di utilizzare standard di protezione adeguati
mediante notifica tempestiva di qualsiasi incidente che possa compromettere la sicurezza.
Formazione continua per i dipendenti. La sicurezza informatica € un campo in continuo
sviluppo e il personale aziendale deve essere costantemente aggiornato per prevenire e
rispondere efficacemente alle minacce emergenti a tutti i livelli, con particolare attenzione alla
consapevolezza delle minacce piu comuni, come il phishing e il Social Engineering mediante
l'istruzione dei dipendenti sulle migliori pratiche per proteggere i dati aziendali, come l'uso di
password robuste, la gestione sicura delle informazioni sensibili e 'adozione di politiche di
accesso rigorose.

Governance della sicurezza allinterno dellorganizzazione mediante [I'adozione,
limplementazione e il monitoraggio delle misure di sicurezza.  Coinvolgimento del
management, direttamente responsabile per I'implementazione delle politiche di sicurezza e
la supervisione delle attivita di protezione direttamente coinvolto nella definizione e nel
monitoraggio delle politiche di sicurezza con contestuale assunzione delle responsabilita per
I'efficacia delle misure implementate. Di conseguenza, I'azienda dovra tenere regolarmente
audit interni per verificare la conformita alle politiche di sicurezza e valutare I'efficacia delle
misure adottate, rilevando in tempo utile eventuali debolezze e risolverle prima che diventino
problematiche gravi.

Adempiere quindi agli obblighi della NIS2 al fine di evitare sanzioni offrendo vantaggi
strategici significativi con conseguente beneficio di una protezione migliore contro le minacce
informatiche, riducendo il rischio di incidenti che potrebbero compromettere i dati sensibili e le
operazioni aziendali, un miglioramento della reputazione dellazienda che dimostra un
impegno concreto nella protezione delle informazioni e dei sistemi critici. Sostanzialmente
maggiore fiducia da parte di clienti, partner commerciali e mercato che pretendono sempre
maggiore sicurezza informatica.

Art. 2 Soggetti ammessi e requisiti di partecipazione
Possono presentare domanda i soggetti, in possesso dei seguenti requisiti:

— cittadinanza italiana;

— godimento dei diritti civili e politici;

— non essere sottoposti a procedimenti penali;

— non essere stato destituito o dispensato dall'impiego presso una Pubblica
Amministrazione; non essere stati dichiarati decaduti dall'impiego per aver conseguito
dolosamente la nomina mediante produzione di documenti falsi o viziati da invalidita
insanabile;

— non essere stati interdetti dai pubblici uffici a seguito di sentenze passate in giudicato;
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non avere in corso contenziosi in qualsivoglia materia in contrasto di interesse con
TAMET S.p.A e non trovarsi comunque in situazioni di incompatibilita previste dalle
normative vigenti o di conflitto di interessi, anche potenziali con I'Azienda o in rapporti
di coniugio, parentela o affinitd con i componenti di tutti gli organi sociali e/o con |l
personale dipendente di AMET S.p.A;

non avere procedimenti penali pendenti, non aver riportato condanne penali o0 essere
stato destinatario di provvedimenti che abbiano comportato I'applicazione di misure di
prevenzione e/o interiettive anche di tipo cautelare ai sensi del decreto legislativo 8
giugno 2001 n.231;

non trovarsi in alcuna delle condizioni ostative previste dalla normativa antimafia, né
in alcuna delle situazioni di inconvertibilita e/o incompatibilita previste dal D. Lgs.
39/2013;

Iscrizione alla piattaforma MePA o EmPULIA.

non trovarsi in nessuna delle cause di esclusone previste dagli artt. 94, 95, e 98 del D.
Lgs. 36/2023 e ss. mm. e ii.

Art. 3 Documentazione da presentare
L’O.E. dovra presentare la seguente documentazione:

a)

d)

e)

f)
g9)

domanda di partecipazione sottoscritta o firmata digitalmente dall'interessato,
dallamministratore o dal legale rappresentante della Societa, comprensiva della
dichiarazione resa ai sensi e per gli effetti del D.P.R. 445/2000 e ss. mm. e ii.,
attestante il possesso di tutti i requisiti di cui al precedente punto 2, con allegata
fotocopia leggibile di un valido documento di identita del firmatario;

curriculum vitae e studiorum in formato europeo debitamente sottoscritto, contenente
un'articolata indicazione delle esperienze professionali maturate all'interno delle
Pubbliche Amministrazioni, Organismi di diritto pubblico, Societa controllate da Enti
pubblici e dei titoli di studio e di qualificazione posseduti (solo per gli imprenditori
individuali e i liberi professionisti);

breve presentazione della Societa (massimo 2 pagine — 4 facciate) con indicazione
della propria attivita, il possesso delle certificazioni possedute attinenti il servizio oggetto
di affidamento corredato di un elenco degli affidamenti portati a termine in Pubbliche
Amministrazioni, Organismi di diritto pubblico, Societa controllate da Enti pubblici (solo
per le Societa, ecc.);

proposta progettuale del modello organizzativo che comprenda gli adempimenti previsti
dalla norma in questione e le modalita di adozione degli stessi da parte del’O.E., ivi
compreso il mantenimento dello stesso, I'assistenza amministrativa e tecnica “full”, la
formazione del personale, I'assolvimento agli obblighi di comunicazione con le Autorita
e ogni altro adempimento a carico della Societa AMET S.p.A. Il progetto potra
prevedere ulteriori servizi offerti € dovra prevedere l'indicazione dell'offerta economica
distinta su uno e su due esercizi finanziari (anni 2025 e 2026). La proposta, inoltre,
dovra essere strutturata su massimo 15 pagine - 30 facciate, con font Time New
Roman di dimensione 12 pt., interlinea 1,5 e margini pagina, destro e sinistro, cm. 2);
ogni altra documentazione comprovante titoli ed esperienze, ecc. inerenti alloggetto del
presente servizio (massimo 2 pagine — 4 facciate);

offerta economica mediante 'allegato modello;

indicazione del recapito PEC da utilizzare per eventuali comunicazioni.

Art. 4 Modalita di presentazione della domanda e documentazione richiesta
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La manifestazione di interesse, redatta in carta libera e sottoscritta digitalmente
dall'interessato e la documentazione di cui al precedente punto 3, dovra pervenire a pena di
esclusione entro e non oltre le ore 12:00 del 10/02/2025 a mezzo posta elettronica certificata
(PEC) all'indirizzo protocollo@pec.ametspa.it.

Sara possibile richiedere informazioni all'indirizzo protocollo@pec.ametspa.it entro e non
oltre le ore 12:00 del 03/02/2025.

Non si riscontreranno richieste pervenute con altre modalita e oltre i termini innanzi indicati.
L’'oggetto della PEC dovra riportare la seguente dicitura: “Avviso di manifestazione di
interesse Direttiva NIS2”.

La domanda dovra essere corredata da copia, non autenticata, di un documento d'identita in
corso di validita del dichiarante (art. 38 comma 3 del DPR 445/2000). Le istanze pervenute
oltre il suddetto termine non verranno prese in considerazione.

Art. 5 Affidamento dell'incarico

AMET S.p.A. procedera alla verifica delle proposte pervenute mediante una procedura
comparativa della documentazione progettuale proposta, dei requisiti e delle capacita
professionali, delle esperienze indicate e dei servizi;

Saranno considerati requisiti preferenziali:

1) proposta progettuale come richiesta al punto 3., lettera d).

2) aver operato con Pubbliche Amministrazioni, Agenzie o Aziende Pubbliche;

3) possesso di conoscenze con particolare riferimento all’incarico da svolgere;

4) possesso di comprovate e documentate esperienze in incarichi omologhi.
All'operatore economico potra essere richiesto un maggiore chiarimento anche mediante
convocazione presso la sede AMET S.p.A.

Si procedera alla valutazione anche in presenza di un'unica proposta purché ritenuta idonea.

L’'operatore economico individuato, sara successivamente invitato a presentare la proposta
in PAD (MePA o EmPUILA).

Nel caso in cui le manifestazioni pervenute non garantiscano un adeguato livello
professionale, AMET S.p.A siriserva la facolta di non procedere all'affidamento.

Art. 6 Trattamento dei dati personali

Ai sensi del GDPR N.679/2016, si informa che 'AMET S.p.A. per lo svolgimento delle
funzioni istituzionali trattera i dati personali forniti e raccolti in occasione del presente
procedimento con modalita informatiche e/o manuali tali da garantire la riservatezza e la
sicurezza degli stessi. Il conferimento dei dati € necessario per consentire il procedimento.
Potranno venire a conoscenza dei dati personali i dipendenti e collaboratori, anche esterni, del
Titolare e i soggetti che forniscono servizi strumentali alle finalita di cui sopra. Tali soggetti
agiranno in qualita di Responsabili o Incaricati del trattamento.

| dati personali potranno essere comunicati ad altri soggetti pubblici e/o privati unicamente in
forza di una disposizione di legge o di regolamento.

Il trattamento dei dati potra comprendere le seguenti operazioni: raccolta, registrazione,
organizzazione, conservazione, elaborazione, selezione, estrazione, raffronto,
comunicazione, cancellazione.

Dette operazioni saranno effettuate con logiche strettamente correlate alle finalita sopra
indicate e con l'adozione delle misure di protezione necessarie ed adeguate a garantire la
sicurezza e la riservatezza dei dati trattati.

L'interessato gode, per quanto compatibili, del diritto di chiedere la rettifica, I'aggiornamento o
l'integrazione dei dati, nonché la cancellazione, la trasformazione in forma anonima o |l
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blocco dei dati trattati in violazione di legge.

Art. 7 Pubblicita dell'avviso pubblico

Al fine di garantire la pubblicita legale all'Avviso pubblico, lo stesso, comprensivo degli
allegati, & reso conoscibile mediante pubblicazione all'indirizzo https://www.ametspa.it/bandi-
di-gara-2025/.

Tutte le comunicazioni inerenti alla presente procedura, tutte le informazioni, le modifiche, le
integrazioni e i chiarimenti relativi all'affidamento dell'incarico, saranno tempestivamente
pubblicati sul sito internet aziendale; tale pubblicazione avra valore di comunicazione formale
ai sensi di legge. Per tutto quanto non espressamente disciplinato nel presente awvviso, si
rinvia alle vigenti disposizioni normative in materia.

Art.8 Responsabile del procedimento e altre informazioni

Il Responsabile del Procedimento incaricato di cui all'art. 15 del D. Lgs. 36/2023 per la
presente procedura di selezione ¢ il Sig. Antonio De Cillis (antonio.decillis@ametspa.it).

Gli eventuali quesiti dei professionisti interessati a partecipare alla procedura dovranno
essere inoltrati, solo ed esclusivamente, tramite posta elettronica certificata all'indirizzo
protocollo@pec.ametspa.it entro e non oltre 7 giorni antecedenti la data di scadenza del
presente avviso pubblico di manifestazione di interesse.

Eventuali quesiti inoltrati alla Societa AMET S.p.A. difformemente da quanto innanzi indicato
non saranno oggetto di riscontro.

Resta ad esclusivo carico dei soggetti interessati la consultazione della predetta area di
pubblicazione fino al termine di presentazione delle istanze e durante I'espletamento della
procedura al fine di verificare I'eventuale presenza di chiarimenti e comunicazioni poiché le
risposte fornite dalla Societa AMET S.p.A., costituiscono legge speciale dell'avviso.

Qualora fosse richiesto ai candidati un eventuale colloquio conoscitivo, la pubblicazione
nellapposita area di pubblicazione equivale a notifica per ognuno dei
candidati/istanti/manifestanti interesse.

Si fa esplicito rinvio alla Direttiva (UE) 2022/2555, al D.Igs. 138/24 e alle ulteriori disposizioni
in materia.

Il Responsabile del Procedimento
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